
中山市小榄人民医院 2027 年网络与数据安全服务项目 

市场调研响应要求 

一、项目名称 

项目名称：中山市小榄人民医院 2027年网络与数据安全服务项目 

二、项目概况 

（一）项目背景 

中山市小榄人民医院创办于 1907 年，是历史悠久、文化底蕴深厚的“百年老院”。2017

年 6月 1日，《网络安全法》正式实施，也使得各单位面临的监管压力与日俱增，越来越多的

监管以及重点时期的保障行为都着重强调实际安全防护效果。网络社会治理的关键在于网络运

营者是否遵守网络安全管理规范、履行信息网络安全管理义务，《网络安全法》大部分与网络

运营者紧密相关，明确了网络运营者的网络安全保护义务和责任，同时加大了违法惩处力度。 

（二）项目目标 

中山市小榄人民医院 2027 年度网络信息安全服务工作方案设计的总体目标是依据国家等

级保护的有关标准和规范，结合中山市小榄人民医院信息系统的现状，对其进行规划和合规性

整改，为其建立一个完整的安全保障体系，有效保障其系统业务的正常开展，保护敏感数据信

息的安全，保证信息系统的安全防护能力达到《信息安全技术信息系统安全等级保护基本要求》

中的相关技术和管理要求。实现中山市小榄人民医院信息系统为相关业务提供有力支撑，全面

提升信息系统安全防护能力水平，使信息系统安全建设更加重点突出、统一规范、科学合理，

并提高信息安全保障能力，维护国家安全、社会稳定和公共利益。 

三、项目依据及标准 

1、政策/法律法规 

(1)《中华人民共和国网络安全法》 

(2)《信息安全等级保护管理办法》 

(3)《关键信息基础设施安全保护条例》 

(4)《国家信息化领导小组关于加强信息安全保障工作的意见》 

2、技术标准 

(1)《信息安全技术 网络安全等级保护定级指南》（GB/T 22240-2020） 

(2)《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019） 

(3)《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019） 
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(4)《信息安全技术 网络安全等级保护实施指南》（GB/T 25058-2019） 

(5)《信息安全技术 网络安全等级保护测评过程指南》（GB/T 28449-2018） 

(6)《计算机信息系统安全保护等级划分准则》（GB17859-1999） 

(7)《信息安全技术 信息系统通用安全技术要求》（GB/T20271-2006） 

(8)《信息安全技术 网络基础安全技术要求》（GB/T20270-2006） 

(9)《信息安全技术 操作系统安全技术要求》（GB/T20272-2006） 

(10)《信息安全技术 数据库管理系统安全技术要求》（GB/T20273-2006） 

(11)《信息安全技术 服务器技术要求》（GB/T21028-2007） 

(12)《信息安全技术 终端计算机系统安全等级技术要求》（GA/T671-2006） 

四、资格要求 

1、具有独立承担民事责任能力的在中华人民共和国境内注册的企业法人或其他组织； 

2、具有有效的相关经营范围的《营业执照》； 

3、未被列入“信用中国”网站中“记录失信被执行人或重大税收违法案件当事人名单或

政府采购严重违法失信行为”的记录名单。 

五、响应资料要求 

（一）商务部分： 

1、公司综合实力：包含但不限于公司规模、主营业务、上市情况、公司团队情况等。 

2、公司相关资质：提供包含但不限于本项目相关资质、ISO体系认证证书、其他项目相

关资质证书等。 

3、应用案例：提供三甲医院业绩案例，参与调研公司须提供相关业绩案例清单，同时须

列明该业绩案例包含的项目范围。 

4、参与调研公司须提供客户清单，同时须提供已签订的相关服务合同及合同对应的服务

内容清单。 

5、其他资料：包含但不限于行业声誉证明、售后服务能力证明、其他商务资质资料等（应

与所报系统相关）。 

（二）技术部分： 

参与人提供的服务方案需满足本文“五、采购需求内容”的要求，优于要求的部分单独分章节注明。 

（三）报价部分： 
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参与调研公司需对提交方案的所有内容进行分项报价。        

六、采购需求内容 

（1）安全服务需求 

序号 类别 工作内容 

1 
等级保护测评

服务 

1、等保测评：依据国家网络安全法最新的要求，对医院信息管理系统、PACS影

像系统和 LIS检验系统、急诊急救数字化平台、互联网医院按照等保三级的最

新标准进行等级保护测评，官网门户按照二级的最新标准进行等级保护测评。

进行差距分析、验收测评，并出具符合公安机关要求的测评报告，拿到对应等级

备案证明。 

2 

安全服务（满

足《广东省卫

生健康行业网

络与数据安全

工作任务清单

（试行）》且

不限于） 

具体包括： 

1、漏洞扫描服务 年度≥4次，面向全院主机系统、Web应用、弱口令等 

2、渗透测试服务  年度≥2次，覆盖医院对外系统、接口、移动应用等 

3、安全巡检服务  年度≥4次，覆盖全院安全软硬件系统运行及策略有效性 

4、应急响应及演练服务 应急响应 7*24 小时，1 小时内到达现场，不限次数；应

急演练服务≥2次 

5、重要时期安全保障支撑 国庆、春节、两会、省市护网期间等，按需提供保障

服务 

6、安全培训服务   年度≥1 次，讲师 5年以上安全从业经验，丰富教培经验       

7、暴露面梳理服务 年度≥4 次，包含梳理与收敛服务   

8、远程威胁检测与响应运营服务 7*24小时*1年监测 

9、红队攻防演练 年度≥1次，不少于 1周的红队安全检测服务 

10、系统上线安全检测服务 不限次数 

11、人员驻点 1 名，按医院作息上班，工作日 8:00-12:00，14:30-17:30，驻点

人员须具备 2 年以上安全服务经验 

七、资料递交 

1、递交时间：2026年 10 月 8 日- 10 月 14日 17:30 

2、递交要求。 

（1）电子版：所有提供的响应资料电子版发送至电子邮箱； 

（2）纸质版：所有提供的响应资料盖公司公章，密封寄出。 

（3）邮件主题统一填写为：中山市小榄人民医院 2027 年度网络与数据安全服务项目市场

调研响应文件+公司名称。 

3、邮寄地址：中山市小榄人民医院信息科（地址：广东省中山市小榄镇菊城大道中 65号）。 

4、联系人及联系电话： 何工 0760-88662120-8109 

5、电子邮箱地址： 779840156@qq.com 

中山市小榄人民医院 

2026年 10 月 8 日 
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